
传统机器学习的web异常检测



背景

• 机器学习应用于web入侵检测也存在挑战，其中最大的
困难就是标签数据的缺乏。尽管有大量的正常访问流量
数据，但web入侵样本稀少，且变化多样，对模型的学
习和训练造成困难。因此，目前大多数web入侵检测都
是基于无监督的方法，针对大量正常日志建立模型
(Profile)，而与正常流量不符的则被识别为异常。这个思
路与拦截规则的构造恰恰相反。拦截规则意在识别入侵
行为，因而需要在对抗中“随机应变”；而基于profile
的方法旨在建模正常流量，在对抗中“以不变应万变”，
且更难被绕过。



常规方法

基于异常检测的web入侵识别，训练阶段通常需要针对每个url，
基于大量正常样本，抽象出能够描述样本集的统计学或机器学
习模型(Profile)。检测阶段，通过判断web访问是否与Profile
相符，来识别异常。



Profile的几种思路



基于统计学习的方法

• 基于统计学习模型的方法，首先要对数据建立特征集，
然后对每个特征进行统计建模。对于测试样本，首先计
算每个特征的异常程度，再通过模型对异常值进行融合
打分，作为最终异常检测判断依据。

• 特征1：参数值value长度

• 特征2：字符分布

• 特征3：参数缺失

• 特征4：参数顺序

• 特征5：访问频率（单ip的访问频率，总访问频率）

• 特征6：访问时间间隔



基于文本分析的机器学习模型

• URL参数输入的背后，是后台代码的解析，通常来说，
每个参数的取值都有一个范围，其允许的输入也具有一
定模式。比如下面这个例子：

• 例子中，绿色的代表正常流量，红色的代表异常流量。
由于异常流量和正常流量在参数、取值长度、字符分布
上都很相似，基于上述特征统计的方式难以识别。进一
步看，正常流量尽管每个都不相同，但有共同的模式，
而异常流量并不符合。在这个例子中，符合取值的样本
模式为：数字_字母_数字，我们可以用一个状态机来表
达合法的取值范围：



深度学习在Web异常检测

中的应用



Step1: N-Gram 将文本数据向量化



直接将向量输入到深度自编码模型，进行训练。测试阶段，通过计
算重建误差作为异常检测的标准。



深度学习算法分类

深度学习同机器学习方法一样，深度学习方法也有监督学习

与无监督学习之分：

卷积神经网络(Convolutional neural networks，简称CNNs)

深度置信网络(Deep Belief Nets，简称DBNs)



深度学习与网络安全

标志性的事件：全球第一个基于深度学习提供商业化网络空间安全解决方案的

公司（Deep Instinct）于2015年11月在旧金山成立，该公司宣称其安全解决方

案能够抵御未知攻击，能够即时地检测0-day漏洞的威胁和APT攻击。

2016年1月，Symantec公司也宣布采用深度学习技术检测利用0-day漏洞的病

毒工具。



 在公共网络语音监管中应用

1.语音犯罪行为增加

2.语音量巨大

3.不同于文本分析（敏感关键词）

4.现有语音识别系统误差率太高



 公共网络语音监管原理

首先：将大量语音样本输入到深度学习神经网络中，

通过样本得到语音样本的抽象化特征，从而得到语音

特征信息库。

然后：将语音信息输入深度学习神经网络，得到语音

信息的抽象化表示，与与语音特征库进行比对。

最后：通过一个分类器，可将正常信息与可疑信息区

分开来。

正常信息直接忽略，可疑信息在通过语音识别为文本信息在通过人工方式甄别，从而实现

对语音信息的分析和预警



 基于计算机操作码恶意代码监测

恶意代码是指个人或组织有意编写的对计算机或者网络存在安全隐患的计算机代码，通常

包含恶意共享软件、广告软件、木马、病毒、蠕虫等，每一种恶意代码又有不同种类的变

种

深度置信网络模型主要分为3大模块：

1.数据预处理

2.操作码特征提取

3.深度置信网络模块



深度置信网络模块

1.RBM 预训练，即首先利用大量无类标样本进行受限玻尔兹曼机（RBM）的重构训练，受限玻尔兹曼机的调节过程是自下而上的各个层间
的调节过程，以这种方式来初始化整个深度模型的权值；



2.3  深度置信网
络模块

2. 深度信念网络（DBN）无监督的反馈

调节，即首先进行自下而上的识别模型转

换，然后再进行自上而下的生成模型转换，

最后通过不同层次之间的不断调节，使生

成模型可以重构出具有较低误差的原样本，

这样就得到了此样本的本质特征，即深度

模型的最高抽象表示形式；

3. BP 反馈调节，以样本原始类标和目标输出之间的误差进行 BP 反馈微调，调
节整个网络层数的权值。



智能手机入侵检测

入侵检测是一种预防性安全机制，通过对智能手机状态、网络行为等的监
控，来发现是否发生用户越权行为或是入侵行为。

深度学习入侵检测主要有两个方向：
一是发现入侵的规则、模式，与训练模型匹配对比；
二是用于异常检测，找出用户正常行为，创建用户的正常行为库。



基于深度信念
网络的手机入
侵检测模型

深度信念网络主要由限制玻尔兹曼机模型（RBM）和
BP神经网络两部分
1.针对输入数据进行处理，然后使用RBM进行无监督
的训练，使得每一层输出的特征较为显著，确保特征
向里映射到不同特征空间时，都尽可多地保留特征信
息，形成训练模型获取到了较为明显的特征信息；

2.最后一层运用BP神经网络来进行分类。BP网络层接
收RBM层输出的特征向量作为它的输入数据，且该层
的训练过程是有监督的训练。在进行了设定层数的训
练后，将该分类参数设定为2，得到最后的误差值，计
算出对应准确率。



4.1  基于http恶意特征分析

        随着web应用的发展，http协议的使用

范围进一步扩大，同时也开始成为网络恶意行为的

主要载体，因此请求数据中体现了很多恶意行为特

征。

        

有很多web攻击如SQL注入、跨站脚本攻击、cookie篡改等的恶意行为都在

http请求中有体现，且请求的攻击方式多变，恶意特征不是只体现在某个特定

的地方，还有很多恶意特征集中在路径或者其他部位



4.2  http安全监
测模型

       首先对http请求格式和恶意特征分析，根

据数据特点从结构、长度、字符三方面设

计了大量特征而且还基于自动生成了一个

敏感词库，统计请求内容中的敏感词数目，

并将其也作为描述请求的特征之一。

        然后采用基于信息熵的特征选择算法，从设计的特征中选择出具有区分度的特征，用这

些选择出的特征来向量化请求。在用分类算法训练好安全检测模型之后，就可以用来检

测数据的类别了。



手机恶意apk代码监测

1.Andriod 平台的移动智能设备数量和用户数据流量呈指数爆炸

式增长

2.基于深度学习的 Andriod 恶意应用程序检测系统，突破传统算

法效率低的技术屏障，不仅理论上取得了可行性证明，实际验证

也获得了较好的检测效果。



5.2  恶意apk代
码监测原理

1.APK 代码特征的提取模块
2. “训练”模块
3. 检测未知 APK 样本模块

1.采用静态代码分析技术提取 Android应用的多类行为特征数据，

2.将特征数据转化为样本特征矩阵，

3.再用卷积神经网络算法文件来对样本特征矩阵进行训练。

4.最后批量下载未参与训练深度神经网络的 Andriod 应用程序，然后对其APK 执行

系统步骤，得到未知样本 APK 的相关预测报告。



深度学习在流量识别中的应用

案例分析







深度学习的热度































两次连接对应的特征
图（a）为“Alusinus”木马样本控制端与被控端之间的命令与控制通道间的数据传输分布情况。从图（a）无法直接观测出是否存在反向连接行
为、心跳等行为的特征，但可以看到从被控制端到控制端的数据分组要比反向的数据分组大1个数量级以上，存在明显的上下行流量不对称问题。
找出控制端和被控端之间两个方向的活跃时间点，并忽略数据分组大小的影响，可以得到活跃时间点对应的时间序列（如图（b）所示）。可以看
到，两个方向的活跃时间点总是成对出现（除了最后一个由控制端到被控端的活跃时间点之外，经验证，该次数据传输的命令为断开连接），响
应率为91.7%，激活率为100%。图（c）为将图（b）中的点局部放大的效果，可以看到控制端发送命令在前，被控端响应命令在后。这些都是典
型的命令与控制通道的特征。

图（d）为“njRAT”木马样本心跳行为检测示意。本文根据定义5~定义6的计算方法，查找控制端与被控端之间平稳度最高的数据传输序列。从
图（d）中可以看到，由被控端发往控制端，大小固定为62 byte的数据分组，平均每19 s发送一次，平稳度高达99.8%，从而被本文所述的检测算
法识别为异常行为。








